UN SYSTEME DE CONTROLE D’ACCES
IDtech POUR LES BATIMENTS DU
GROUPE SUEZ: UNE REFERENCE ENVIEE
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Rencontre avec Monsieur Marc Brohez,
responsable technique pour le bdtiment
Electrabel Suez Avenue Ariane a Woluwe-
St-Lambert, prés de Bruxelles, qui
regroupe les activités d’engineering du
groupe. Marc Brohez est une personne
clé dans la gestion de ce bdtiment, il est
en charge de tous les aspects techniques,
courant faible, avec une expertise parti-
culiére dans le contréle de I'installation,
de la mise en ceuvre et de la maintenance
des systémes de contrdles d‘accés et d'in-
trusion.

Une de ses missions a été d'uniformiser le
systeéme et la gestion des acces dans ce bati-
ment Ariane pour le personnel travaillant
dans le batiment ainsi que pour les nom-
breux visiteurs des autres sieges d'Electrabel,
qui'y transitent régulierement.

IDtech, SELECTIONNE SUR BASE
DU CRITERE D'INTEGRATION

En collaboration avec lintégrateur sécurité
chargé de coordonner cette mission, Securi-
tas (devenu entretemps Niscayah), Electra-
bel a entrepris de consulter le marché, a la
recherche de partenaires spécialisés, recon-
nus et capables de répondre aux exigences
d'une société telle que le Groupe Suez, en
matiére de contréle d'acces et de vidéosur-
veillance. Il fallait mettre en place une plate-
forme d'intégration des systémes contrdle
d'acces, intrusion et vidéosurveillance. Aprés
avoir effectué différents tests sur le site,
IDtech a été sélectionné pour son expertise
en contrble d'accés et les possibilités techno-
logiques d'intégration de ses systemes avec
I'ensemble des autres systémes de surveil-
lance du batiment. IDtech bénéficiait égale-
ment de l'avantage d'avoir déja réalisé aupa-
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ravant linstallation dautres systémes de
contréle d'acces et d'avoir ainsi acquis un
potentiel de confiance et de connaissance
des structures aupres du Groupe Electrabel
Suez.

En collaboration avec lintégrateur sécurité,
IDtech a développé et adapté les program-
mes qui permettent a la fois l'utilisation du
systéme de contréle d'acces, conformément
aux besoins de I'entreprise et aux exigences
de lintégration avec la vidéosurveillance et
la détection intrusion.

IDtech ayant déja réalisé de telles missions et
possédant une équipe de programmeurs
spécialisés en la matiére, cette demande fut
parfaitement exécutée.

UN PARC D'INSTALLATION
NATIONAL, DESTINE A VERIFIER
ET AUTHENTIFIER LES PRESENCES

La plupart des batiments du groupe sont
équipés avec les systemes IDtech, que ce soit
a Namur, Anvers, Gand et autres villes ou sur
I'ensemble des batiments situés dans la
région de Bruxelles.

Tout nouveau batiment ou en rénovation est
automatiquement équipé du systeme.
5000 agents, plus les fournisseurs utilisent
quasi journellement les outils (cartes, lec-
teurs de cartes, claviers) mis en place pour
assurer une parfaite organisation des con-
troles d'acces.

L'objectif prioritaire est de Vérifier, filtrer et
authentifier les présences. Présences dans
les batiments, les parkings, les salles de réu-
nions. Les visiteurs occasionnels recoivent
un badge de durée limitée. Le systeme n'est
pas relié a une fonction gestion horaire.

Il existe généralement trois niveaux de
zones d'acces, classées selon les criteres sui-
vants: zone générale, accessible a tous,
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zones sensibles avec acces restrictifs et
zones tres sensibles réservées a quelques
uns. Les badges, fournis par IDtech, sont
programmés par Suez.

La surveillance centralisée des systemes
vidéo, intrusion et contrdle d'acces, aboutit,
selon les heures et les batiments, soit a un
centre de monitoring au sein du batiment
soit au centre de télésurveillance de
Niscayah. Il existe dans la plupart des bati-
ments, une surveillance externe sous forme
de gardiennage physique ou virtuel avec liai-
sons a ces centres de monitoring.

Marc Brohez déclare: «un tel systéeme
apporte un réel confort en terme de surveil-
lance et de mobilité contrélée pour nos
agents et les visiteurs autorisés au sein de
nos différents batiments disséminés en plu-
sieurs endroits de la Belgique. Luniformisa-
tion d'un seul systéme dans les différents
batiments a remplacé avantageusement la
variété des systémes installés par différents
fournisseurs dans nos batiments. Pour cer-
tains de nos agents appelés a circuler sur nos
différents sites en Belgique, un seul badge
donne désormais acces a tous nos bati-
ments, ils ne doivent plus demander des
autorisations d'accés par batiment. La mise
en ceuvre généralisée de cette solution d'in-
tégration dans nos nouveaux sites et adap-
tée a nos batiments anciens, en cours de
rénovation, apporte une réelle valeur ajou-
tée pour la gestion de nos contréles d'acces.
Nous avons un acces rapide a la gestion des
données, les modifications, ajouts et retraits
des autorisations se font en seul clic. Chaque
département gere ses besoins en badges,
pour de nouveaux membres de personnel
ou fournisseurs, les demandes sont centrali-
sées et aussitot exécutées».
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UNE TECHNOLOGIE SECURISEE I-CLASS, AU SERVICE DE

L'INTEROPERABILITE

La technologie de carte a mémoire sans con-
tact i-Class rend le contréle des accés plus
performant et offre une sécurité rehaussée
par une authentification encryptée.

Ceci n'exclut pas une utilisation conviviale
du systéme, bien au contraire. Le confort et
la fiabilité de la technologie de proximité
assure une utilisation agréable et sécurisée
pour les agents et visiteurs des batiments
Electrabel et Suez.

Optimisée pour accroitre la puissance du
controle d'acces physique, la technologie de
cartes a puce sans contact lecture/écriture
iClass 13,56 MHz offre une interopérabilité
polyvalente et est utilisée dans diverses
applications, notamment le contrdle d'acces,
la sécurité d'acces réseau, la vérification de
véhicules automobiles, la gestion d'évene-
ments et la vérification biométrique.

Par la mise en ceuvre de la technologie

iClass, on exclut les risques de duplication
des badges ou des données personnelles.
Toutes les données transmises entre les
badges et les lecteurs sont encryptées sur
base d'algorithmes sécurisés.

iClass est conforme au standard ISO 15693
pour les technologies de cartes a mémoire,
ce qui permet aux développeurs de pro-
grammes de créer de multiples applications
sécurisées et d'envisager de nombreuses
extensions aux systemes mis en place.

Les systemes de Iégitimation cartes, tags et
porte-clés sont parfaitement indiqués pour
les entreprises préparant la transition de la
technologie de proximité a la vitesse supplé-
mentaire et aux applications des solutions a
cartes a puce hautes fréquences.

Le Groupe Suez a opté pour cette solution
proposée et implémentée par IDtech.

www.idtech.eu
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IDtech en raccourci

IDtech développe et commercialise des solu-
tions de haute technologie en matiére de con-
trole d'acces, d'enregistrement des horaires, de
centralisation et de gestion des alarmes, ainsi
que de personnalisation de badges.

75% du personnel IDtech est dédicacé au ser-
vice a la clientele. IDtech dispose d'un impor-
tant réseau commercial constitué d'installa-
teurs agréés en Belgique. En outre, la société
dispose d'un important réseau de partenaires
internationaux, en Thailande, en Malaisie, en
Inde, au Pakistan, en Hongrie, en Autriche, en

France, en Roumanie, en Turquie, en Jordanie,
en Libye, en Arabie Saoudite, au Qatar, a
Bahrain, a Koweit, en Egypte, en Ethiopie, au
Togo, au Kenya, a Malte, au Maroc, au Luxem-
bourg, aux Pays-Bas au Cameroun et dans les
Emirats Arabes Unis. Son portefeuille de clients
compte aujourdhui plus de 6.000 entreprises.
On estime a 3.000.000 le nombre de person-
nes qui font un usage quotidien des instru-
ments didentification de IDtech dans le
monde.
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